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Abstract:  As a novel information acquiring and processing technology, compared to other traditional sensor 
networks, multimedia sensor networks pay more attention to the information-intensive data (e.g. audio, video, 
image). Potential applications of multimedia sensor networks span a wide spectrum from military to industrial, from 
commercial to environmental monitoring. This paper introduces the concept and characteristics of multimedia 
sensor networks, and discusses the technical challenges in this field. In particular, this paper summarizes the current 
research progresses. Finally, the open research problems are also pointed out. Multimedia sensor networks discussed 
in this paper is a novel conceptual system; and many issues need to be solved. The research on this topic is with 
great theoretical and practical value. 
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摘  要: 作为一种全新的信息获取和处理技术,多媒体传感器网络较之传统传感器网络更多地关注于音频、视频、
图像等大数据量、大信息量媒体的采集与处理,在军事、民用及商业领域中具有广阔的应用前景.介绍了多媒体传
感器网络的概念与特点,着重探讨了多媒体传感器网络所面临的挑战与国内外的研究进展,最后分析了当前亟待解
决的问题,并展望了其未来的发展趋势.多媒体传感器网络是一种新的概念系统但也存在较多的问题需要解决,其研
究具有很强的理论意义和实用价值. 
关键词: 音视频处理;传感器网络;多媒体传感器网络 
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随着通信技术、嵌入式计算技术和传感器技术的飞速发展和日益成熟,具有感知能力、计算能力和通信能
力的微型传感器开始出现,并且引起了人们的极大关注[1−4].这种传感器网络能够协调地感知、采集和处理网络
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覆盖区域内的各种环境或监测对象信息,并发布给需要这些信息的用户.传感器网络将逻辑上的信息世界与真
实的物理世界融合在一起,深刻地改变了人与自然的交互方式[2];可以广泛地应用于军事、工农业控制、生物医
疗、环境监测等诸多领域[5−8]. 

目前,传感器网络研究的一个重要方面是在能量严重受限的微型节点上如何实现简单的环境数据(如温
度、湿度、光强等)采集、传输与处理[1].然而,随着监测环境的日趋复杂多变,由这些传统传感器网络所获取的
简单数据愈加不能满足人们对环境监测的全面需求,迫切需要将信息量丰富的图像、音频、视频等媒体引入到
以传感器网络为基础的环境监测活动中来,实现细粒度、精准信息的环境监测[6,9].由此,多媒体传感器网络应运
而生. 
近年来,多媒体传感器网络技术的研究已引起了科研人员的密切关注,一些学者开展了多媒体传感器网络

方面的探索性研究,在 IEEE 系列会议(如 MASS,ICIP,WirelessCOM 等)、ACM 多媒体和传感器网络相关会议
(ACM Multimedia,ACM MOBICOM,ACM WSNA等)发表了一些重要的研究成果.从 2003年起,ACM还专门组
织国际视频监控与传感器网络研讨会(ACM International Workshop on Video Surveillence & Sensor Networks)
交流相关研究成果.美国加利福尼亚大学[10]、卡耐基⋅梅隆大学[11]、马萨诸塞大学[12]、波特兰州立大学[13]等著

名学府也开始了多媒体传感器网络方面的研究工作,纷纷成立了视频传感器网络组并启动了相应的科研计划.
我国学者也非常重视多媒体传感器网络方面的研究,北京邮电大学智能通信软件与多媒体北京市重点实验室、
中国科学院计算技术研究所、哈尔滨工业大学已开始了该领域的探索.但是这些研究成果尚处于起步阶段,距
离实际需求还相差甚远.本文综述了这一领域目前的研究状况,主要针对多媒体传感器网络的概念和特点、面
临的挑战、研究进展以及亟待解决的问题等方面展开深入的讨论. 

(1) 传感器网络的概念及特点 
传感器网络是由大量部署在观测环境中的微型廉价低功耗的传感器节点通过多跳通信方式形成的网络系

统[1].传感器节点具有数据采集、处理、无线通信和自组织的能力,协作地完成大规模复杂的监测任务,网络中
通常只有少量的汇聚(sink)节点负责发布命令和收集数据,实现与 Internet的通信. 

传感器网络与其他传统网络相比具有如下显著特点[2,3,14]: 
• 资源受限.节点由于受成本、体积及功耗的限制,其计算能力、程序空间和内存空间比普通的计算机功能

要弱小很多.节点由电池供电,在使用过程中经常是一次性的,不能更换电池和随意充电. 
• 大规模使用.为实现区域监测任务,往往有成千上万的传感器节点密集部署在目标区域,利用节点之间的

高度连通性来保证系统的容错性和抗毁性. 
• 自组织结构.网络的布设和展开无须依赖于任何预设的网络设施,节点通过分层协议和分布式算法协调

各自的行为,快速组成一个独立的网络. 
• 多跳通信.无线网络中节点通信距离有限,节点只能与其邻居直接通信.若希望与其射频覆盖范围之外的

节点进行通信,则需要通过中间节点进行路由转发. 
• 动态性强.网络中节点可能因电池能量耗尽或其他故障而退出网络运行,也可能因任务需要移动节点或

添加新的节点到网络中,这些都会带来网络拓扑结构的变化. 
• 安全可靠.传感器网络适于恶劣环境或安全敏感区域实施监测任务,要求传感器网络具有防止监测数据

被盗取、识别伪造监测信息的能力. 
• 应用相关性.不同的传感器网络应用所关注的物理量不尽相同,针对每个具体应用的特点来研究传感器

网络技术,这是传感器网络设计不同于传统网络设计的显著特征. 
• 以数据为中心.传感器网络是任务型的网络,其核心是感知环境数据. 
(2) 多媒体传感器网络特点 
作为传感器网络的一种,多媒体传感器网络除了具有其共性特点以外,还具有显著的个性特点.具体表现为

以下几个方面: 
• 网络能力增强.由于大数据量音频、视频、图像等媒体的引入,多媒体传感器节点及网络能力(采集、处
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理、存储、收发、能量供应等方面)都有显著增强.节点处理能力由原来 Mica系列的 6MHz提高至数十甚至数
百兆,存储能力也由 KB量级增至 MB量级[15].为更好地满足网络中多媒体传输需求,网络带宽资源也相应增加. 

• 感知媒体丰富.音频、视频、图像、数值、文本以及控制信号在内的多种类型数据共存于多媒体传感器
网络中.另外,媒体格式多样,既包含单值信息,又包含流媒体信息[6].这些媒体信息共同服务于监测任务,实现更
为全面、准确的场景监测. 

• 处理任务复杂.传统传感器网络采集的数据格式单一、信息量少,因而处理简单,只需经过加、减、乘、
除、求和、求平均值等运算[7,9],人们通过这些数值结果很难对监测环境形成全面认知.而多媒体传感器网络采
集的音频、视频、图像信息丰富且格式复杂,我们可利用压缩、识别、融合等多种处理以满足多样化应用需求. 

另外,由感知多种媒体类型的传感器节点构成的多媒体传感器网络,其监测能力远远大于几种感知单一媒
体类型的传感器网络的简单叠加.多类型传感数据从不同角度描述物理世界,对同一场景多类型数据进行融合,
我们可以得到对环境更为全面而有效的感知. 

(3) 多媒体传感器网络面临挑战 
多媒体传感器网络作为全新的研究领域,在基础理论和实现技术两个层面提出了大量的挑战性研究课题.

这些问题的解决,是加快多媒体传感器网络实用的基础.具体问题表现在下述几个方面: 
• 低功耗硬件平台设计.传统的传感器网络节点主要传感的物理量局限于声、光、热、湿度、磁力和加速

度等方面[4];而多媒体传感器网络能够感知大数据量的图像、音频、视频等媒体,并对其进行处理.这就要对传
感平台功能进行扩展,但平台设计以不能显著增加功耗为前提. 

• 节能控制策略.由于多媒体传感器应用的环境条件复杂且大多不允许对“失效”节点进行电池更换,其能
耗也明显大于传统传感器.因此,如何节约各节点有限的电池能量并尽力延长整体网络的生存时间成为多媒体
传感器网络的重要性能指标. 

• 实时媒体传输.多媒体信息(尤其是音视频)对传输的时延、同步要求很高,多媒体传感器网络应具有更强
的媒体传输能力[16].目前,多媒体传感器网络的带宽资源以及处理能力还相当有限.能否有效解决多媒体的实时
传输问题,也是多媒体传感器网络实用化的关键. 

• 在网信息处理.传感器网络采集到的多媒体数据具有很大冗余性和时、空间关联性,大量冗余信息在网络
中的传输势必会造成网络资源的严重消耗[17−19].有必要研究如何利用在网计算来压缩数据、实现数据同步及任
务协同处理,减少网络业务流量,进而延长网络工作寿命. 

• QoS 保障.QoS 敏感是多媒体传感器网络的一个重要特征.多媒体传感器网络 QoS 体现在音视频质量、
网络时延、网络能耗、覆盖范围、服务持续时间、媒体信息处理等方面,建立其 QoS 保障体系是多媒体传感
器网络设计的关键问题. 

• 信息安全保证.传感器网络信息传送也面临着私密性考验[2]:既要求信息不能被篡改也不能被非授权用
户使用,而且多媒体信息对于私密性更加敏感.如何在计算资源受限中完成数据加密、身份验证等,在破坏或受
干扰的情况下可靠地传输正确的信息是一个重要的研究课题. 

• 海量数据存储.广泛分布的多媒体传感器节点时刻感知并采集着环境中的音、视频等各种类型信息,数据
量相当巨大,其中一些很有价值的信息需要存储起来供用户查询.如何将反映不同时期环境状态的海量数据有
效地存储在网络中,同样是很有意义的研究工作[20,21]. 

• 灵活的数据查询和检索.从用户获取数据角度来看,整个多媒体传感器网络就像一个动态的数据库,可从
中查询和检索需要的信息[3].对于格式复杂的音频、视频、图像等媒体信息,如何根据对象特征属性实现查询和
检索也是一项极富挑战性的研究工作. 

上述挑战迫切需要全新的解决方法,以指导多媒体传感器网络系统的有效实现. 
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1   多媒体传感器网络概念与研究内容 

1.1   基本概念 

多媒体传感器网络(multimedia sensor network,简称 MSN)是由一组具有计算、存储和通信能力的多媒体传
感器节点组成的分布式感知网络.它借助于节点上多媒体传感器感知所在周边环境的多种媒体信息(音频、视
频、图像、数值等),通过多跳中继方式将数据传到信息汇聚中心,汇聚中心对监测数据进行分析,实现全面而有
效的环境监测[6]. 
如图 1 所示,一个典型的多媒体传感器网络通常由多媒体传感器节点(multimedia sensor)、汇聚节点(sink 

node)、控制中心(control center)等构成.多媒体传感器节点散布在指定的感知区域内,其采集的数据沿着其他多
媒体传感器节点逐跳进行传输,经过“多跳”路由传送到汇聚节点,最后通过 Internet网络或通信卫星到达控制中
心.用户通过控制中心对传感器网络进行配置和管理,发布监测任务以及收集监测数据. 

 
Fig.1  The structure of multimedia sensor networks 

图1  多媒体传感器网络结构 
多媒体传感器节点:集成有传感器、数据处理单元和通信模块的微型嵌入式节点,借助内置的、形式多样

的传感器监测所在周边环境中的热、红外、声纳、图像、音频、视频等众多我们感兴趣的物理现象.其处理能
力、存储能力和通信能力相对较弱,并通过携带能量有限的电池供电.多媒体传感器节点强调采集音频、视频、
图像等环境信息,并进行简单处理,还要对其他节点转发的数据进行融合、转发等. 

汇聚节点:既可以是一个具有较强功能的多媒体传感器节点,有足够的能量供给更多的内存与计算资源,也
可以是没有监测能力,仅具有通信能力的特殊网关设备.汇聚节点的处理能力、存储能力及通信能力比较强,负
责连接多媒体传感器网络与 Internet等外部网络,发布管理节点的监测任务,并转发数据至外部网络. 

控制中心:负责查询或收集多媒体传感器网络的监测信息,也可监测多媒体传感器网络发布的信息,并提供
友好的交互界面供用户对监测信息进行观察、分析、挖掘及决策. 

1.2   研究内容 

对多媒体传感器网络的研究可从以下几个方面展开: 
(1) 多媒体传感器网络体系结构.研究支持节点间多媒体信息协同处理的传感器网络系统模型,设计出合

理的网络结构,将庞大而复杂的多媒体信息获取和处理分布到多个多媒体传感器节点上,通过多节点间的协同
工作,及时而有效地完成场景监测[22−24]. 

(2) 多媒体传感器节点设备.在有限成本的基础上,设计出能实现多媒体信息传感、处理、传输等功能的传
感器节点的方法,节点中包含软硬件平台、附加功能. 

(3) 多媒体传感器节点部署及网络覆盖性能.部署或覆盖问题是一个基本问题,它反映了网络对物理世界
的感知范围和质量.根据多媒体传感器节点的不同传感模型[7],研究多媒体传感器节点部署策略及调度机制,以
及保障多媒体传感器网络的覆盖完整性和通信连通性的方法[25,26]. 

(4) 媒体信息的传输问题.利用传感器网络实时、可靠地传输大数据量流媒体信息,而尽量节省网络能量,
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延长网络生存期. 
(5) 多媒体信息融合与重现.多媒体传感器节点采集到的各类型数据具有很大的冗余性和时空关联,有必

要研究如何基于相关性信息融合多种类型数据[27].例如,利用多个相邻视频传感器节点的相关性对多源视频信
息的融合处理,最终实现监测场景视觉信息的重现[7,9]. 

(6) 多媒体传感器节点的任务重构.由于节点计算、存储、通信能力有限,支持监测任务变化而提供有效的
任务重构机制是保证实现多媒体传感器网络功能灵活性的重要途径之一[5]. 

(7) 多媒体传感器网络的应用.研究在军事侦察、环境监控、工业控制、智能家居、城市管理、交通监控、
目标追踪、反恐等领域的典型应用[6]. 

2   多媒体传感器网络研究进展 

多媒体传感器网络针对大数据量、复杂媒体信息的获取、处理和传输,对网络节点硬件平台、体系架构、
部署与覆盖以及信息处理等方面要求有新的方法.本节就这几方面具体阐述多媒体传感器网络的研究进展. 

2.1   节点硬件系统 

利用 MEMS 技术设计的传感器节点可谓特别设计的微型“计算机系统”.目前,普遍使用的是美国加州大学
伯克利分校开发的 Mica、MicaZ 等系列传感器节点[2].然而,此类节点仅具有感知温度、湿度、声强、光照、
超声波、振动等单值数据的能力. MicaZ系列节点上的传感器模块也仅仅具有声强(db)采集能力,用于目标的监
测和定位;不支持对音频数据的采集和处理[15].迫切需要研究人员设计出真正的多媒体传感器节点,以有效支持
多媒体传感器网络应用.然而,由于音视频节点功耗大、电路复杂等突出特点,使得设计并实现功耗低、体积小、
稳定性好的音视频传感器节点极具挑战性. 
多媒体传感器节点的设计同样遵循微型化、低成本、扩展性和稳定性好的基本设计原则[12].首要解决的问

题是提高传感器节点能力以适用于大数据量、实时性要求较高的媒体信息的获取与处理.从目前发表的多媒体
传感器网络系统原型来看[12,13,28],多媒体传感器节点的结构继承了传统传感器节点的设计思路.多媒体传感器
节点主要由两部分组成 ,一是传感器模块 (sensor module),另一个是处理通信模块 (process/communication 
module),两者之间通过扩展接口进行连接.传感器模块主要包含摄像头、麦克风采集设备以及温度、湿度等传
感器,其作用是采集环境媒体数据.处理通信模块的主要功能有:对采集的多媒体数据进行预处理和压缩,节点
任务管理、存储管理、电源管理、通信机制等.多媒体传感器节点硬件系统结构如图 2 所示.这种组合式硬件
系统结构可实现不同传感器模块与处理通信模块之间的自由组合,灵活地满足不同应用的监测需求[12]. 

S

M

Multimedia 
sensor

S

M

Sensor module

Process/communication module
 

Fig.2  The hardware system structure of multimedia sensor nodes 
图2  多媒体传感器节点硬件系统结构 

传感器技术的快速发展,让我们能够很容易地获得从成本低廉、功能单一的温度、湿度、光照、振动传感
器至图像、音视频等功能复杂的多种类型传感器.以较为复杂的视频传感器为例,我们的选择极为灵活[12]:无论
是昂贵的Pan-Tilt-Zoom相机、高分辨率数字相机,还是低廉的网络相机Web-cams、手机相机“Cell-phone-class”,
甚至是成本更低廉的微型相机Cyclops[29].另外,先进的嵌入式处理通信技术支持搭建满足不同应用需求的多媒
体传感器节点 .见表1,从嵌入式PCs设备到与智能终端PDA相媲美的Stargate,从低能耗的Mote到更低能耗的

Process/Communication module 
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SOC[30]解决方案.我们可以根据环境监测需求的不同,任意选择和搭配不同类型及性能各异的传感器模块与处
理通信模块,构成多种多媒体传感器节点.从目前可获得的文献资料来看[12,13,28],多媒体传感器节点原型研究大
都以视频传感器节点为主来开展的. 

Table 1  Different Process/communication modules and their parameters 
表 1  不同的处理通信模块及相应参数指标 

文献 平台名称 处理器类型 存储及功耗(或称作资源) 
[16] Mica ATMega128 (6MHz) 4KB RAM, 512KB Flash, 84mW 
[30] MicaZ ATMega128 (6MHz) 128KB RAM,512KB Flash 
[12] Yale XYZ OKI ARM Thumb (2MHz~57MHz) 32KB RAM, 2MB external,7mW~160mW 
[31] Sun SPOT ARM7 (75MHz) 256KB RAM, 2MB Flash 
[13] Intel Strong ARM(206MHz) 64M RAM, 5W 
[12] XScale PXA255 (100MHz~400 MHz) 32MB RAM, 170mW~400mW 
[30] 

Stargate 
Intel PXA255 (400 MHz) 64MB SDRAM, 32 MB Flash 

[12] Embedded PC Mini-ITX (1.0GHz~2.33GHz) 64MB~4GB RAM 

例如,Feng等人在文献[13]中设计视频传感器节点Panopts,如图3(a)所示.该节点基于Strong ARM 206MHz嵌
入式平台,配有64M RAM,内嵌Linux2.2.19操作系统,采用USB接口的Logitech网络相机作为传感器模块.视频流
中图像帧分辨率可达320×240,帧率可达18fps~20fps.作为嵌入式视频传感器节点的雏形,Panopts节点能够有效
地支持视频序列的获取、压缩、过滤、缓冲及流处理等主要处理功能,但尺寸(7英寸×4英寸)略大了些.Kulkarni
等人在文献[12]中组合多种性能传感器模块和处理通信模块,搭建具有不同监测性能的视频传感器节点,如图
3(b),3(c)所示.这种视频传感器节点充分考虑了节点间性能差异以及监测需要,既节约资源又可提高监测性能. 

 

             
(a) Logitech Webcam+Stargate [13]               (b) CMUcam+Mica[12]          (c) Quickcam Pro Webcam+Stargate[12] 

Fig.3  Case for video sensor nodes 
图3  视频传感器节点实例 

2.2   系统体系结构 

传感器网络体系结构直接关系到整个网络性能,而网络性能又影响着其可用性[3].多媒体传感器网络体系
结构的设计需要考虑部署、能耗、扩展性、灵活性及容错性等方面.如何利用多媒体传感器节点构造功能强大、
结构优化、性能优良的多媒体传感器网络,是一个重要的问题.目前,国际上已有一些学者对通用传感器网络和
多媒体传感器网络的体系结构开展研究,提出了一些具有探索意义的模型.本节分别从层次结构、功能模型以
及通信协议实现的角度对网络体系结构进行讨论. 
2.2.1   层次结构 

2003 年,Holman 等人率先利用视频传感器网络实现海岸环境监测,在文献[32]中采用集中式的单层网络体
系结构.视频传感器节点间几乎没有协作,独立地完成数据采集和任务处理,并与控制主机(即汇聚节点)直接相
连.在此结构中,控制主机瓶颈处理压力尤其突出,仅适合小规模的网络部署,很难适应日益扩大的传感器网络
规模和海量的环境监测数据.因此,建立多层分布式的网络体系结构成为一种更合理的策略[23]. 

我们按照层次结构的不同,将多媒体传感器网络分为单层、多层和混合 3类,如图 4(a)~(c)所示.具体说明见
表 2. 
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(c) Mixed 

Fig.4  Layered architecture of multimedia sensor networks 
图 4  多媒体传感器网络层次结构 

Table 2  A taxonomy for layered architecture of multimedia sensor networks  
表 2  网络层次结构分类 

名称 结构特点 优缺点 

单层结构[33] 各传感器节点在网络中的地位是平等的,通过
“多跳”方式与汇聚节点通信. 

优点:结构简单,便于部署,网络延迟小.  
缺点:汇聚节点瓶颈处理压力突出 ,资源共享能力较差,严
重的资源浪费,网络可扩展性和灵活性差. 

多层 
结构[13,22,24,28,34−36] 

传感器节点按照资源或能力的不同划分为多

层 .如两层结构中传感器节点分簇头 (cluster 
head)和成员节点两种,成员节点执行正常监测
并触发簇头的高分辨率监测,进一步处理和上
报监测结果到汇聚节点. 

优点:功能明确,便于管理,任务分级,层间协作,网络容错性
好. 
缺点:能力受限的簇头可能会成为网络瓶颈. 

混合结构[37] 

混合了单层和多层两种网络结构.突出表现为:
传感器节点既可通过簇头与汇聚节点通信,又
可不经过簇头以“多跳”方式与汇聚节点相互
通信. 

优点:兼顾单层和多层网络结构双重优势;一定程度上有效
地分担簇头处理压力;网络灵活性较好,适用于各种任务. 
缺点:网络结构相对复杂;网络管理与维护代价较大. 

 
2.2.2   功能模型 

按照网络中节点承担的功能不同,多媒体传感器网络又可分为单功能模型和多功能模型两大类.第 2.2.1节
中单层网络结构满足单功能模型,网络中传感器节点具有相同的地位,完成同样的任务(采集、转发和处理数据).
近年来,出现一些有代表性的满足多功能模型的多媒体传感器网络结构,详见表 3. 
2.2.3   通信协议实现 

根据多媒体传感器网络通信协议实现不同,网络体系结构分为单一通信协议结构和混合通信协议结构两
种.早期,多媒体传感器网络大都采用单一通信协议结构,也就是说,网络多层间采用相同通信协议(如:802.11, 
802.15.4 等).此种单一通信协议便于实现与管理,但未能充分考虑到网络中簇头与成员节点间的资源与能力差
异.由此,Ardizzone 等人[28]提出了在多媒体传感器网络混合使用多种通信协议的方法,如图 5 所示.在资源有限
的簇内(成员节点-成员节点,成员节点-簇头)采用简单、数据传输速率较低的 802.15.4 协议进行无线通信;而簇
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间(簇头-簇头,簇头-汇聚节点)的通信采用提供较为丰富带宽资源的 802.11标准.网络通过对两种无线传输协议
的混合使用,有效地兼顾了资源、能耗、传输率等多方面因素,为实现多媒体应用提供了较好的支持[8]. 

Table 3  Functional models 
表 3  功能模型 

名称 特点 

传统的簇 
结构[22,34,36] 

目前大多数多媒体传感器网络体系结构属于此类.网络中传感器节点按照资源或能力的不同划分为簇头和
成员节点两种.一般来说,成员节点能力较低,负责环境数据采集及简单处理;而簇头能力相对较高,负责管理
成员节点,并对来自成员节点的数据进行融合等处理. 

主从结构[38] 
根据执行的任务粒度不同,将系统分为主从两部分.主系统(master)负责完成基本的监测任务;从系统(slave)
则起到辅助主系统的作用.主系统通过调用从系统实现特定任务或细节监测.主从结构具有较高的灵活性,
适用于完成不同级别的监测任务.但是系统的主-从特性使得系统部署更为复杂,需要对两者进行任务协调. 

代理结构[35] 

网络中节点按照功能不同划分为多级代理.各级代理分工明确(如低级代理对应于网络中的成员节点,负责
搜集环境数据,中级代理充当簇头的角色,融合来自低级代理采集的数据并转发处理结果,由高级代理充当
汇聚节点完成更高级别处理任务并显示给用户),通过各级代理间协作提供更完善的服务.此类结构可扩展
性较强. 

协作模型[22] 

该结构将分层协作模型中的活动(activity)、任务(task)和协作(cooperation)三个抽象层次分别映射到网络中
的成员节点、簇头和汇聚节点三个不同实体上,形成活动执行者、任务管理者和协作组织者,以此灵活有效
地支持网络内实体之间不同程度的协作,尤其适合于实现具有协作特征的复杂多媒体应用.模型没有给出
实现细节. 

Cluster head 

Audio /video 
sensor node

Sink node

802.15.4
802.11

 
Fig.5  Mixed communication protocols 

图 5  混合通信协议 
另外,Kulkarni等人在文献[12]中设计了一个多层协作的视频传感网络体系结构.网络自底向上分为 3个层

次,同层间节点同构(软/硬件结构及组成);而出于系统监测能力多样化考虑,异层间节点处理能力存在较大的差
异.而且,节点能力(感知、存储、处理等)自底向上逐层增强.低层节点通过对感知数据进行分析,以决定是否唤
醒高层,以实现场景更为有效的监测.这种结构有点类似于主从结构,具有很好的灵活性,但同样需要额外的硬
件支持.需要指出的是,网络中不同层节点性能的异构保证了监测任务的灵活性和多样性,在达到同样甚至更高
监测能力的情况下,降低了网络设备的总体造价.文献[39]设计了系统的分层安全模型,引入“隐私(privacy)”概
念,从软/硬架构两方面保证网络中多媒体数据的“隐私保护”和“安全共享”. 

2.3   节点传感模型、部署及覆盖问题 

为了让多媒体传感器网络完成目标监测和信息获取的任务必须保证多媒体传感器节点的部署能够有效地

覆盖被监测的区域或目标.众多类型的传感器节点(既有同构也有异构)共存于网络中,使得多媒体传感器网络的
部署和覆盖控制研究更有意义. 
2.3.1   传感模型 

与覆盖问题直接相关的是传感器节点的感知模型.目前,传感器网络主要有两种基本传感模型[40]. 
• 布尔传感模型:节点的感知范围是一个以节点为圆心,半径为其感知距离(由节点硬件特性决定)的圆形

区域.只有落在该圆形区域内的点才能被该节点覆盖. 
• 概率传感模型:在节点的圆形感知范围内,目标被感知到的概率并不是一个常量,而是由目标到节点间距

离、节点物理特性等诸多因素决定的变量. 
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然而,在多媒体传感器网络中可能会存在各种类型的传感器节点,这些不同类型节点的传感模型不尽相同. 
多媒体传感器节点传感设备类型的多样性和传感模型的异构性,主要体现在视频节点的方向性传感和其他节
点的全向性传感之间的差异上.比如,对温度、湿度等传感器节点来说,它们对环境的感知是全方位的,近似地满
足布尔或概率传感模型.而对视频传感器节点来说,它对环境的感知受视角的限制,是有方向性的;即节点的感
知范围是一个以节点为圆心 ,半径为其感知距离 ,且与视角相关的扇形区域 [26].针对视频传感器节点传感特

点,Ma等人[7]设计了一个 2D有向传感模型.该模型由一个四元组〈P,R,V
ρ

,α〉表示,其中 P表示视频节点的位置坐
标,R 表示传感半径, V

ρ
为该视频传感器节点的传感方向,α代表视频节点视角偏移量.当α=180º时,即为全向传感

模型,它是有向传感模型的特例,因此该传感模型是通用的. 
2.3.2   部  署 

传统的无线传感器网络的节点部署有两种基本策略,一种是大规模的随机抛撒(scattering),另一种是针对
特定的用途进行有计划布置(planning).在大规模的随机抛撒策略下,为了取得较好的网络覆盖性能,必须投入大
量的冗余节点以达到必要的节点密度[40].对于功能简单、成本较低的低端传感器节点而言,冗余部署很容易实
施.但对于具有采集音视频媒体能力的高端传感器节点而言,成本相对较高,大量冗余部署实施有一定的困难.
从目前可获得的文献资料来看,在监测环境可知、可达的情况下,多媒体传感器节点(尤其是音视频节点)通常采
用有计划布置的方式[41].但往往对于环境恶劣或人员不可达的情况,我们必须采用随机部署策略.如何在保证网
络覆盖质量的同时,降低网络中的节点部署成本成为迫切需要研究和解决的问题.文献[25]提出利用一个统一
的概率模型来预先估算节点部署规模的方法.建立网络覆盖率(p)与被监测区域面积(S)、节点传感半径(R)、节
点视角偏移量(α)以及节点数目(N)之间的关系,见公式(1),从而求解出满足一定网络覆盖率所需部署的某类传
感器节点数目. 

 
SaRS

pN
ln)ln(

)1ln(
2 −−

−
≥  (1) 

该方法是针对具有方向性感知特点的视频节点提出的,对于全向传感节点的情形(即α=180º)也同样适用.
但该方法仅适用于估算同构传感器网络的节点规模,而对于异构传感器网络,每类传感器节点要分别估算. 
2.3.3   覆  盖 

覆盖问题是传感器网络的一个基本问题[42],即如何部署传感器节点,在保证 QoS 前提下达到网络覆盖范围
最大化.对网络覆盖性能的测量使我们能够了解是否存在监测盲区,从而重新调整传感器节点分布或者指导添
加传感器节点提高系统覆盖性能.因此,覆盖已不单纯是部署问题,而是一个服务质量问题. 

根据多媒体传感器网络中节点传感类型的不同,覆盖可以分为同构覆盖和异构覆盖两类问题.同构覆盖是
指网络中所有节点的类型都相同的.比如温度传感器网络,网络中所有节点具有且只具有温度感知的能力.同构
覆盖问题相对简单,目前研究较多的传统传感器网络中的覆盖方法[42−46](如网格覆盖、冗余覆盖、圆周覆盖、
连通性覆盖、最坏与最佳情况覆盖等)大都可应用于此.文献[25]利用网络中冗余视频节点分组交替工作的节能
机制,在保证期望网络覆盖质量的同时又可最大限度地延长视频传感器网络的生命周期. 

相比之下,异构覆盖的研究难度相当大,需要考虑传感器网络中的诸多异构特性,比如,各类节点间传感模
型的不同、各类监测数据信息含量的不同、各类节点间资源/能力的差异等.从目前可获得的相关资料来看,异
构覆盖问题的研究成果较少.一般认为,只要构成异构传感器网络的每个同构网络覆盖性能得到满足,我们就认
为该异构传感器网络的覆盖性能是得到满足的.显然,多种覆盖性能的简单叠加无法充分体现整个多媒体传感
器网络的覆盖性能. 

鉴于在传统传感器网络中,覆盖问题综述性文章较多[42−46],此处不再赘述.以下仅就近年来引起广泛关注的
视频传感器网络覆盖方法进行总结和讨论.网络中节点的工作方式可大致分为 3类,见表 4. 
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Table 4  A taxonomy of coverage approaches 
表4  覆盖方法分类 

覆盖方法 覆盖能力 监测能力 能量有效 网络成本 

固定方式 
冗余部署视频节点,实现对同一场景的多角度监测.
该方法以牺牲网络成本为代价,获得较高的场景监
测质量[47] 

强 较强 差 高 

轮流方式 
冗余部署多个视频节点,通过轮流工作/休眠方式实
现场景监测.以较高的网络成本获得较长的网络工
作寿命[25,26] 

适中 适中 适中 高 

将 PTZ摄像头、广角摄像机等高端视频采集设备引
入网络中来,通过低端视频节点对其进行唤醒,实现
感兴趣目标及场景的全力监测.此方法需要网络硬
件的支持,控制相对复杂[12,38,48−50] 

适中 较强 较好 较高 

唤醒方式 
利用音频、红外传感器等低端传感器节点正常监测,
监测目标出现后唤醒视频节点 ,协作实现场景监
测[51,52] 

适中 较强 较好 较高 

2.4   多媒体信息处理 

在传感器节点能量、通信带宽、计算处理能力等资源普遍受限情况下,在多媒体传感器网络中信息获取、
传输、展示中引入有效的信息处理技术可以提高多媒体业务的 QoS. 

在多媒体传感器网络中,最常用的信息处理技术包括压缩编码、过滤以及数据融合.考虑到多媒体传感器
网络能量有限的显著特点,可以利用分布式网络中各级节点的不同处理能力,通过“在网计算”完成媒体信息压
缩编码、特征提取、目标识别以及冗余信息融合等处理;将数据量小、信息量足的处理结果逐级上传.这样一
方面可以减低节点传输负载、节约网络有限能量、延长网络生存时间;另一方面也提高了网络的处理及响应速
度,进而提高网络监测性能[2]. 
2.4.1   压缩编码 

针对多媒体传感器网络中大数据量的图像或音视频流媒体进行压缩编码.多媒体传感器网络采用现有的
JPEG、JPEG2000等编码方式对静态图像进行压缩[13,53];视频流压缩可采用 H.26X或是压缩比高、成像清晰的
MPEG-4 压缩标准[53],而且 MPEG-4 采用基于对象的识别编码模式,易于提取出感兴趣音视频对象的编码信息
进行传输,在节约网络带宽资源的同时还可以提供高质量的多媒体服务. 
2.4.2   过  滤 

过滤的含义是指从原始感知数据中滤除不感兴趣的或对监测结果价值不大的那部分数据,从而得到数据
量小且有价值的监测信息.在资源普遍受限的多媒体传感器网络中,此种多媒体信息处理技术的研究意义显得
尤为重要.这里主要研究前后景分离和目标跟踪.前后景分离即从背景中识别并分离出前景对象,对感兴趣前景
对象以外的大数据量媒体数据予以屏蔽;目标跟踪针对视频序列中满足指定特征的个体目标实现有效监测、识
别与跟踪.如文献[34]为降低网络数据传输量,采用特征抽取技术,将视频序列中移动图像区域提取出来进行传
输,由已知图像推测未知图像信息,并利用基于学习的神经网络判别监测区域出现的可疑情况. 
2.4.3   数据融合 

除了压缩与过滤以外,数据融合也起着十分重要的作用,主要表现在节省网络资源、增强所收集数据的准
确性上[2]. 

• 节约网络资源[7,9]:在覆盖率较高的网络中,相邻节点采集的信息(尤其是大数据量的音视频流媒体)存在
冗余性,融合相关性较强的媒体信息,可有效降低网络传输负载,进而节约网络资源. 

• 获得更准确的信息[51,52]:受成本及体积的限制,节点配置的传感器精度一般较低,仅搜集少数几个分散的
传感器节点数据较难确保得到信息的正确性.融合多源信息可以提高所获得的信息精度和可信度. 

通常,数据融合都属于有损压缩,省略掉一些细节信息或降低数据的质量,从而减少需要存储或传输的数据
量.这就要求在数据融合时权衡融合质量与网络能耗两者之间的关系[9,53].与简单的标量监测数据相比,针对大
数据量的图像、音视频媒体的数据融合具有更突出的研究意义,引起了研究人员的关注.按照融合数据的类型
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不同,可把融合技术分为单类数据融合和多类数据融合两类. 
目前,数据融合技术主要用于处理同一类型传感器的数据[2].例如,在森林防火应用中,需要对多个温度传感

器探测到的环境温度数据进行融合;在目标自动识别应用中,需要对多个图像监测传感器采集的图像数据进行
融合处理.表 5中主要分析了多媒体传感器网络中研究较多的图像/视频数据融合方法. 

Table 5  Fusion approaches for image/video data 
表 5  图像/视频数据融合方法 

类型 融合方法 特点 

基于对象块 
的单源融合[34] 

基于对象编码方式,提出了基于块(blob)的融合概念 ,依次
提取出 t1,t2,t3,…,tn−1时刻图像帧中的对象块进行融合,以预
测并得出 tn 时刻图像帧中对象块信息,以此大大降低了传
感器网络中视频数据的传输及处理规模. 

是一种非多节点协作的融合方法 ,仅从视频序列
中图像帧的时间冗余特性出发研究视频信息的

融合.它主要针对感兴趣对象进行融合,有效节约
能量. 

基于空间相关 
性多源同类融 

合[7] 

利用相邻视频节点间信息相关性,基于 2-D 视频传感模型
将同一场景的视觉监测任务分担到两个相关度较大的视

频节点上,每个视频传感器节点只负责传输部分场景信息,
两部分数据在汇聚节点进行融合处理. 

是一种多节点协作的融合方法.利用分而治之思
想,明显降低单个视频传感器节点的传输负载,有
效延长网络工作寿命.计算简单,便于实现.但协作
节点选取不恰当会造成监测质量的降低. 

基于极线约 
束的多源同类 
融合[9] 

在文献[7]工作的基础上,利用立体视觉中极线约束性质对
两路传输的视频信息进行融合处理,以重建监测场景的视
觉信息. 

是一种多节点协作的融合方法,较文献[7]方法相
比 ,融合处理的计算量增大 ,融合质量也有显著
提高. 

另外,在多类数据融合研究中,引入音频、红外等传感数据,以提高监测范围及监测能力.文献[52]利用声强
信息辅助场景监测,为场景视觉信息变化提供重要的参考依据,有效地解决了以往因光照强度变化而造成的“误
监测”情况,提高了统监测的可靠性.文献[51]在对同一场景实现多角度监测时,利用红外线感知能力消除不确定
感知问题(尤其是多移动目标间彼此遮挡而造成的不确定感知),以从多源视频序列中有效地区分出多个移动 
目标. 

2.5   多媒体传感器网络应用 

多媒体传感器网络在军事、民用、商业中都具有非常广阔的应用前景.为了与传统的传感器网络应用相区
分,我们主要对目前研究较为活跃的音视频传感器网络应用进行总结.具体的应用领域集中在: 

• 战场监控:多媒体传感器网络具有快速部署、自组织和健壮性等特点,因此非常适合在军事领域中应用.
可实现对敌军兵力和装备的监控、战场的实时监视、目标定位、战场评估等功能.例如,在美国陆军协会 2005
年度联合会议上,L-3 通信公司展示了 AN/GSR-8(V)REMBASS-II 无人值守地面传感器系统的改进型——“远
视目标识别系统”(REM-VIEW)[54],综合成像与无人值守地面传感器系统,以被动方式探测、分类和确定人员与
车辆的行进方向,并能就所探测的场景提供高分辨率图像. 

• 交通监控:对于交通枢纽、环线公路以及高速公路的交通情况实施监控,以统计通过的车数、是否有非法
目标停靠、是否有故障车辆,还可以提供有关道路堵塞的最新情况,推荐最佳行车路线以及提醒驾驶员避免交
通事故等.例如,Florida大学负责启动的 ATSS(airborne traffic surveillance system)项目[41],利用装备有视频传感
器节点的 UAV(unmanned aerial vehicles)在空中对高速公路路面上的交通场景进行监测,并以无线方式传回地
面视频接收器. 

• 安全敏感区域监控:对矿井、电站、煤窑等安全敏感工作环境实时监控.例如,中国科学院计算技术研究
所率先开展了相关研究[55],将一系列便携式、低成本、无线传感器节点配合在矿工身上,在有线系统达不到的
地方形成无线感知网络,由此实现井上与井下语音信号的传输,随时了解工作位置、环境状况以及工作进度等. 

• 智能家居和目标跟踪:建立智能幼儿园,监测孩童的早期教育环境,跟踪孩童的活动轨迹,可以让家长和
老师全面地研究学生的学习生活过程;对人物(尤其是独居老人、残疾人)行为活动实施监测[56],针对人的站立/
坐/跌倒等形体特征进行监测识别,判断可能发生的危险状况,并发出警报. 

• 公共安全监测:多媒体传感器网络还可广泛应用于机场、火车站、海关、体育场馆、停车场等公共集会
场所的安全监测[34,35],突发情况下(如火灾、地震)环境的实时监控[57]和预报等. 

根据监测任务的不同,多媒体传感器网络完成的任务又可以分为以下 5类: 
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(1) 目标监测:监测单目标或多目标(如人群)的整体运动情况(如运动速度、方向及运动特征等)[34,35,57,58],
以避免形成拥塞或者及时发现异常情况.典型的应用场景包括复杂的天气环境中(如雨雪、大雾、夜晚等)的目
标发现以及火车站、交通要道、超级市场等人员聚集场所的监测. 

(2) 目标识别:识别视频序列中满足指定特征(移动、形状、颜色、出现频率等)目标,尽早发现监测场景中
的异常情况,以最快和最佳的方式发出警报并提供有价值的信息.此类应用在海关、机场、火车站等安防应用
中发挥着很大的作用.通常识别的目标为以下 3种: 

• 人形识别[34,35,56,57,59]:对特定区域或路径上的行人实施监测,识别出人形特征.Park 等人[59]进一步研究如

何获取多人姿态交互信息,以用于体育竞技比赛(如足球比赛)对运动员实施识别和跟踪. 
• 人脸识别[57]:利用冗余部署的视频传感器网络实现人脸部特征的监测和识别,判断并确认个体信息,可广

泛应用于基于人脸识别的考勤/门禁系统中. 
• 车辆识别[41]:用于高速公路交通视频监控,以统计并报告车流量、是否出现非法车辆停靠或道路堵塞等

最新情况,以便于指挥中心对突发交通事件作出快速决策. 
(3) 目标追踪[12,49,58,60,61]:利用目标识别结果,对目标实施追踪,尤其是对移动目标或满足指定特征的目标

追踪.通过目标追踪,我们既可以获得目标更为详尽可靠的监测数据,又可以实现对目标运动轨迹的预测. 
(4) 目标分类[62]:对目标识别结果进行分类,统计监测场景中某类目标(行人/车辆等)出现的频度、位置等 

信息. 
(5) 场景重建[7,9,63]:利用多源视频传感器节点对同一场景实施监测,处理中心根据冗余视觉信息对场景信

息进行还原,重建三维监视场景.这类应用可用于人员难以到达区域(如受到污染、环境不能被破坏或敌对区域)
的场景仿真和增强现实. 

3   多媒体传感器网络亟待解决的问题 

3.1   节点芯片设计 

多媒体传感器节点硬件的技术朝着“一体化”的方向发展.在微型化设计上,采用多功能芯片系统 SoC技术、
现场可编程门阵列 FPGA和专用集成微型传感技术 ASIM,将多功能传感器、处理功能、通信功能集成在一块
芯片上,并将软件与硬件协同设计,从而缩减成本、降低能耗、缩小体积、提高节点运算速度、增强可靠性等. 

3.2   三维场景的覆盖问题 

目前的传感模型还不能完全适用于实际环境的感知模型多样化需要,还需要进一步考虑更完善的传感模
型.利用视频传感器节点的可调节性提高感兴趣区域/目标监测的覆盖质量会是今后值得研究的一个方向.另
外,如何在能量受限的多媒体传感器网络中实现多视频传感器节点间协作与调整,获得最大化网络覆盖,也将成
为未来研究的问题.进一步来讲,针对三维场景应用需求设计有效的覆盖方法,将会是很有意义也很实用的研究
课题.目前,覆盖控制理论大都假设传感器节点或网络是静态的[42],在实际应用中可能是需要节点或网络具有移
动性,因此,新的覆盖控制方法要提供对移动性的支持. 

3.3   多媒体传感器网络的QoS体系与保障方法 

多媒体传感器网络的 QoS 体系是一个基本问题,其中涉及节点感知信息质量、网络传输质量、能量消耗
需求、网络覆盖质量和网络服务时间等方面,需要进一步从整个网络不同实体来保证服务质量.其中,多媒体传
感器网络传输的质量保障中的一个关键问题是流媒体路由选择.网络中节点能量、带宽等资源的严重受限,使
得支持实时可靠的大数据流媒体传输相当困难,如何设计新型的传感器网络路由,实现实时、可靠的流媒体信
息传输,值得深入探讨.综合考虑能量、覆盖、感知等因素,多媒体传感器网络服务质量保障方法还需要进一步
加以研究. 
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3.4   智能多媒体信息处理 

在多媒体传感器网络中,由于受网络资源的限制,很多应用不一定要在网络中传输流媒体数据,而是通过对
音、视频流数据的分析,提取出关键的语义信息进行传输.这样,一方面可以减少网络的传输负担,延长网络的工
作寿命;另一方面可以充分利用节点的处理能力,提高整个系统中多媒体信息处理的分布性,进而减轻汇聚节点
的负担,提高整个系统的信息处理速度.因此,智能多媒体信息处理技术将对减少网络能耗、提高监测性能与质
量有重要影响. 
    用于多媒体传感器网络的智能多媒体信息处理技术要兼顾两个方面的因素:一是处理的复杂程度,由于多
媒体传感器节点的计算能力有限,过于复杂的处理技术并不适合;二是多媒体传感器网络的特点和应用需求,需
要改进传统的多媒体信息处理技术,使之适用于多媒体传感器网络. 

3.5   信息同步与融合技术 

首先,要正确再现监测场景、解决多种媒体信息的时空同步问题,目前还缺乏有针对性的机制.目前,信息融
合的研究很多是对多源多类信息(以声强、红外、光强、振动、加速度等标量数据为主)进行关联和综合[10],以
形成对监测场景的全面感知,提高系统监测质量.还应从多源同类媒体信息融合着手,尤其是相关性大、时空关
联性强的音视频流媒体的融合.另外,要尽可能地权衡多媒体传感器网络的有限资源,研究并设计能量有效的信
息融合方法.在数据融合方面,利用多源冗余视频序列重建三维监视场景,为用户提供不同 QoS的监测应用等需
要进一步研究. 

3.6   多媒体信息安全 

多媒体传感器网络在军事、安防等领域有着广泛的应用,因此,多媒体信息的安全显得尤为重要.多媒体传
感器网络自身的特点决定了其安全问题的解决思路和方法与传统网络的不尽相同.如何在网络带宽及节点资
源有限、部署区域物理安全无法保证、节点位置先验知识缺乏的情况下保证多媒体信息的机密性、真实性、

完整性、时效性、可靠性等,是信息安全领域有待深入探讨的课题. 

4   总  结 

多媒体传感器网络是一种新型的信息获取和处理技术.与传统的传感器网络技术相比,它更多地关注于音
频、视频、图像等大数据量、大信息量媒体的采集、处理与传输,在军事、民用、商业中具有广阔的应用前景.
在本文中,我们介绍了多媒体传感器网络的概念与特点,面临的挑战与国内外研究进展,归纳和总结近年来其热
点应用及关键技术问题,并展望了进一步的研究方向,期望本文的介绍能够推动同行学者对这一新兴技术的关
注与研究. 
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