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Abstract: Big Data is a disruptive technology revolution of IT industry following the cloud computing and Internet of Things． Big Data

mining and applications can create significant value for the world economy，will be one of the biggest market opportunities of IT field in

the future． Use of Big Data puts forward higher requirements for the real－time and effectiveness of data processing，demands improving

conventional data processing technology according to the characteristics of Big Data，forms the techniques appropriate to Big Data collec-

tion，storage，management，processing，analysis，sharing and visualization． Introduce the concept of Big Data and its key technologies，de-

scribe the opportunities and challenges brought about by the Big Data，outline the " Big Data Research and Development Initiative" of U．

S． federal government．

Key words: Big Data; cloud computing ; information security

0 引 言
当人们还在津津乐道云计算、物联网等主题时，一

个崭新的概念———大数据横空出世。大数据是继云计
算、物联网之后 IT 产业又一次颠覆性的技术革命［1］，
对国家治理模式、企业决策、组织和业务流程，以及个
人生活方式等都将产生巨大的影响。大数据的挖掘和
应用可创造出超万亿美元的价值，将是未来 IT 领域最
大的市场机遇之一，其作用堪称又一次工业革命。

1 大数据
麦肯锡将大数据定义为: 无法在一定时间内用传

统数据库软件工具对其内容进行抓取、管理和处理的
数据集合［2］。
大数据不是一种新技术，也不是一种新产品，而是

一种新现象，是近来研究的一个技术热点。大数据具
有以下 4 个特点，即 4 个“V”［3］:
( 1) 数据体量( Volumes ) 巨大。大型数据集，从

TB 级别，跃升到 PB 级别。
( 2) 数据类别( Variety ) 繁多。数据来自多种数据

源，数据种类和格式冲破了以前所限定的结构化数据

范畴，囊括了半结构化和非结构化数据。
( 3) 价值( Value) 密度低。以视频为例，连续不间

断监控过程中，可能有用的数据仅仅一两秒钟。
( 4) 处理速度( Velocity ) 快。包含大量在线或实

时数据分析处理的需求，1 秒定律。
随着互联网技术的不断发展，数据本身就是资产。

云计算为数据资产提供了保管、访问的场所和渠道，但
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如何盘活数据资产，使其为国家治理、企业决策乃至个
人生活服务，是大数据的核心议题，也是云计算的灵魂

和必然的升级方向。
大数据已经出现。IDC 多年的研究结果告诉我

们: 全球数据量大约每两年翻一番，每年产生的数据量

按指数增长，数据增速基本符合摩尔定律。全球有 46
亿移动电话用户，有 20 亿人访问互联网，人们以比以
往任何时候都高得多的热情在与数据或信息交互。思
科公司预计，到 2013 年，在互联网上流动的数据量将
达到每年 667 艾字节［4］。

2 大数据关键技术
随着互联网、云计算和物联网的迅猛发展，无所不

在的移动设备、RFID、无线传感器每分每秒都在产生
数据，数以亿计用户的互联网服务时时刻刻在产生巨

量的交互……。要处理的数据量越来越大、而且还将
更加快速地增长，同时业务需求和竞争压力对数据处

理的实时性、有效性也提出了更高要求，传统的常规数
据处理技术已无法应付，大数据带来了很多现实的难

题。为了解决这些难题需要突破传统技术，根据大数
据的特点进行新的技术变革。大数据技术是一系列收
集、存储、管理、处理、分析、共享和可视化技术的集合。
适用于大数据的关键技术［5 ～ 8］包括:

遗传算法。借鉴生物界的进化规律( 适者生存，
优胜劣汰遗传机制) 演化而来的随机化搜索方法。采
用概率化的寻优方法，自动获取和指导优化的搜索空

间，不需要确定的规则，自适应地调整搜索方向。已被
人们广泛应用于组合优化、机器学习、信号处理、自适
应控制和人工生命等领域。是现代有关智能计算中的
关键技术。应用实例包括制造业改善作业调度，以及
优化投资回报率等。
神经网络。受生物神经网络结构和运作的启发，

模拟动物神经网络行为特征，进行分布式并行信息处

理的算法数学模型。应用实例包括识别高价值客户离
开特定公司的风险，以及识别欺诈性的保险理赔行为

等。
数据挖掘。结合统计数据和机器学习、使用数据

库管理技术从大型数据集中提取有用信息和知识的技

术。根据其它属性的值预测特定( 目标) 属性的值，如
回归、分类、异常检测等，或寻找概括数据中潜在联系
的模式，如关联分析、演化分析、聚类分析、序列模式挖
掘等。
回归分析。确定当一个或多个独立变量值被修改

时相关变量如何变化的统计方法。通常用于预测或预
报。应用实例如基于不同的市场和经济变量，或通过
确定何种制造业参数对客户满意度影响最大来预测销

售量等。用于数据挖掘。
分类分析。在训练集包含的数据点已经被归类的

基础上，确定新的数据点所属类别的方法。典型应用
是在明确假设或客观结果前提下，预测部分特定客户

行为( 例如，购买决策、流失率、消费率等) 。因为使用
训练集，属于监督学习，是无监督学习类型聚类分析的

反面。用于数据挖掘。
聚类分析。一种多元化群体的分类统计方法。在

事先不知道的前提下，将一个集合分成较小的对象组，

组内对象具有相似特点。聚类分析的典型例子是将消
费者分割成具有自相似性的群体做针对性营销。因为
不使用训练数据，属于无监督学习类型，是监督学习类

型分类分析的反面。用于数据挖掘。
关联规则学习。在大数据集变量中发现感兴趣关

系( 即“关联规则”) 的方法，包括多种生成和测试可能
规则的算法。典型应用是市场购物篮分析，其中零售
商可以决定哪些产品经常一起购买和如何使用这种营

销信息。用于数据挖掘。
数据融合与集成。集成和分析来自多个源的数据

的方法。典型应用如，使用来自互联网的传感器数据
综合分析如炼油厂这样的复杂分布式系统的性能。使
用社会媒体数据，经过自然语言处理分析，并结合实时

销售数据，确定营销活动如何影响顾客的情绪和购买

行为等。
机器学习。研究计算机怎样模拟或实现人类的学

习行为，获取新的知识或技能，重新组织已有的知识结

构并不断改善自身的性能，是人工智能的核心，是使计

算机具有智能的根本途径。自然语言处理是机器学习
的一个例子。
自然语言处理。研究实现人与计算机之间用自然

语言进行有效通信的理论和方法。典型应用是使用社
交媒体的情感分析来确定潜在客户对品牌活动的反应

等。
情感分析。从源文字材料中确定和提取主观信息

的自然语言处理和分析方法的应用。分析的主要内容
包括识别表达情感的特征、态势或作品。应用实例是
分析社会化媒体( 如博客、微博客或社交网络) 确定不
同客户群和利益相关者对其产品和行为的反应。
网络分析。在图或网络中描述离散节点之间特征

关系的方法。在社会网络分析中，分析个人在社会或
组织之间的联系，如信息如何传播或谁拥有了其中的

大部分影响。应用实例包括确定营销目标的关键意见
负责人，以及确定企业信息流的瓶颈等。
空间分析。分析数据集拓扑、几何或地理编码性

能技术的统计方法。数据通常来源于采集地址或纬
度 /经度坐标等位置的地理信息系统。应用实例包括
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空间数据的空间回归( 例如，消费者是否愿意购买与

位置相关的产品) 或模拟( 例如，如何将制造业的供应

链网络分布到不同的地点) 。
时间序列分析。分析数据点序列表示连续时间

值，从数据中提取有意义特征的统计学和信号处理方

法。一般通过曲线拟合和参数估计来建立数学模型。
应用实例包括销售数字预测、气象预报、水文预报，或
将诊断为传染性疾病人数的预测等。
分布式文件系统。最典型的是 Google 的 GFS，部

分源自于 Hadoop的灵感。Hadoop是一个处理分布式
系统问题中庞大数据集的软件框架，具备低廉的硬件

成本、开源的软件体系、较强的灵活性、允许用户自己
修改代码等特点，同时能支持海量数据存储和计算任

务。MapReduce是谷歌推出的，处理庞大数据集分布
式系统的软件框架。
分布式缓存。缓存在 Web 开发中运用越来越广

泛，Memcached是一个高性能的分布式内存对象缓存
系统，用于动态 Web应用以减轻数据库负载。通过在
内存中缓存数据和对象来减少读取数据库的次数，从

而提供动态、数据库驱动网站的速度，提升性能。
MemcacheDB 是一个分布式、Key －Value 形式的持久
存储系统，是一个基于对象存取、可靠、快速的持久存
储引擎。协议与 Memcached一致( 不完整) ，所以很多
Memcached客户端都可以跟它连接。MemcacheDB 采
用 Berkeley DB 作为持久存储组件，支持很多 Berkeley
DB 的特性。类似这样的产品还有很多，如淘宝的
Tair。
分布式数据库。Greenplum 数据引擎软件专为新

一代数据仓库所需的大规模数据和复杂查询功能所设

计，基于大规模并行处理和完全无共享架构、开源软件
和 x86 商用硬件设计，性价比更高。Hive 是一个基于
Hadoop的数据仓库平台，将转化为相应的 MapReduce
程序，基于 Hadoop 执行。通过 Hive 开发人员可以方
便地进行数据提取、转换和加载开发。Big Table 是建
立在谷歌文件系统上的专用分布式数据库系统，来源

于 HBase的启发。Cassandra 是一个开源数据库管理
系统，处理分布式系统上的大量数据。
非关系型数据库系统。HBase 是一个仿照谷歌

Big Table的开源分布式非关系型数据库。是一个高
可靠性、高性能、面向列、可伸缩的分布式存储系统，利
用 HBase技术可在廉价 PC Server 上搭建大规模结构
化存储集群。HBase 是 Big Table 的开源实现，使用
HDFS 作为其文件存储系统。利用 MapReduce来处理
HBase中的海量数据。Dynamo 是由亚马逊开发的专
用分布式数据存储系统。
可视化技术。可视化是支持大数据蓬勃发展的重

要领域。可视化技术通过创建图片、图表或动画等，方
便对大数据分析结果的沟通与理解。标签云即加权视
觉列表，将其中出现频繁的词以更大的文本呈现，不经

常出现的词用较小的文本呈现，帮助读者迅速感知大

文本中最突出的概念; Clustergram 是一种聚类分析可
视化技术，用于显示随着集群数量的增加，数据集的个

别成员如何被分配到集群。使分析师能够更好地了解
为何不同的集群数量产生不同的聚类结果; 历史流用

图形化的方法表示多个作者编辑文件的历史，在图中

很容易发现不同的见解。空间信息流在视图中通过不
同亮度、颜色等显示统计分析参数。如利用视图显示
纽约和世界各地城市之间 IP数据流的大小，在图中特
定城市所在位置以不同亮度反映该城市和纽约之间的

不同 IP流量，可以快速确定哪些城市与纽约的通信量
大。

3 大数据带来的机遇和挑战
大数据瓦解了传统信息体系架构，将数据仓库转

化为具有流动、连接和信息共享的数据池。大数据技
术使人们可以利用以前不能有效利用的多种数据类

型，抓住被忽略的机遇，使企业组织更加智能和高效。
大数据技术也将推动新兴信息安全技术与产品的形

成［2，9］。
3． 1 大数据带来的机遇
( 1) 大数据的挖掘和应用成为核心，将从多个方

面创造价值。
大数据的重心将从存储和传输，过渡到数据的挖

掘和应用，这将深刻影响企业的商业模式。据麦肯锡
测算，大数据的应用每年潜在可为美国医疗健康业和

欧洲政府分别节省 3000 亿美元和 1000 亿欧元，利用
个人位置信息潜在可创造出 6000 亿美元价值，因此大
数据应用具有远超万亿美元的大市场。
( 2) 大数据利用中安全更加重要，为信息安全带

来发展契机。
随着移动互联网、物联网等新兴 IT技术逐渐步入

主流，大数据使得数据价值极大提高，无处不在的数

据，对信息安全提出了更高要求。同时，大数据领域出
现的许多新兴技术与产品将为安全分析提供新的可能

性; 信息安全和云计算贯穿于大数据产业链的各个环

节，云安全等关键技术将更安全地保护数据。大数据
对信息安全的要求和促进将推动信息安全产业的大发

展。
( 3) 大数据时代来临，使商业智能、信息安全和云

计算具有更大潜力。
大数据产业链按产品形态分为硬件、基础软件和

应用软件三大领域，商业智能、信息安全和云计算主题
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横跨三大领域，将构成产业链中快速发展的三驾马车。
就国内而言，商业智能市场已步入成长期，预计未来 3
年复合年均增长率( CAGR) 为 35%，“十二五”期间潜
在产值将超 300 亿元; 信息安全预计未来 3 年 CAGR
有望保持 35% ～ 40%的快速增长，“十二五”期间潜在
产值将超 4000 亿元; 云计算刚进入成长期，预计未来
5 年 CAGR将超 50%，2015 年产业规模预计将达 1 万
亿元。
3． 2 大数据带来的挑战
大数据在带来机遇的同时也在人才、技术、信息安

全等方面带来了很大的挑战。
( 1) 大数据需要专业化的技术和管理人才。
大数据解决方案的设计和实施，需要专业化分析

复杂数据集的工具和技术，包括统计学、机器学习、自
然语言处理和建模，以及可视化技术，例如标签云、集
群、历史流、动画和信息图表等。
大数据时代，企业、组织需要大量既精通业务又能

进行大数据分析的人才，美国目前面临 14 万至 19 万
分析和管理人才，以及 150 万具备理解和基于大数据
研究做出决策的经理和分析师人才的缺口，我国目前

IT人员本身配备不足的现状与大数据需要 IT 人员增
加的矛盾更加突出，大数据对我国人才的培养模式以

及现有人才的储备提出了严峻的挑战。
( 2) 大数据的有效应用需要解决大容量、多类别

和高时效数据处理的问题。
传统数据库的管理能力无法应付大数据体量的数

据。传统数据库处理不了数 TB 级别的数据，也不能
很好支持高级别的数据分析，大数据急速膨胀的数据

体量已经超越了传统数据库的管理能力。
大数据中不同格式的数据需要复杂的处理方法。

大数据包括了越来越多的数据格式，囊括了半结构化

和非结构化数据，非结构化数据的多样性和海量性，决

定了大数据技术的复杂性，这些数据的处理超出了目

前常规数据软件工具所能承受的极限。
大数据处理需要满足极高的时效性。在当今快速

变化的社会经济形势面前，把握数据的时效性，是立于

不败之地的关键。数据量大意味着计算开销大，数据
多样性意味着算法可扩展性要强，二者制约了大数据

处理技术的时效性，大数据的实时处理给大数据技术

带来了更大的挑战。
贯穿数据采集、存储、处理、检索、分析和展现的全

生命周期，大数据将挑战企业的存储架构、数据中心的
基础设施等，还将引发数据仓库、数据挖掘、商业智能、
云计算等应用的连锁反应。
( 3) 大数据利用对信息安全提出了更高要求。
大数据时代，数据价值越来越大，面对海量数据的

收集、存储、管理、分析和共享，信息安全问题成为重中
之重。
防止数据被窃取或篡改。大数据的海量数据，通

常采用云端存储，数据管理比较分散，对用户进行数据

处理的场所无法控制，很难区分合法与非法用户，容易

导致非法用户入侵，窃取或篡改重要数据信息。如何
保证大数据的安全以及分析结果的可靠是信息安全领

域需要解决的新课题。
防止个人信息泄漏。大数据中包含了大量的个人

隐私，以及各种行为的细节记录。如何做到既深入挖
掘其中给人类带来利益的智慧部分，又充分保护个人

隐私不被滥用，在大数据的利用中找到个人信息开放

和保护的平衡点，是大数据提出的又一巨大难题。

4 美国政府的“大数据研究和发展倡议”
今年 3 月 29 日，美国政府宣布“大数据研究和发

展倡议”( 以下简称“倡议”) ［10，11］，提出通过增强收集
海量数据、分析萃取信息的能力，加快美国在科学与工
程领域发明的步伐，增强国家安全，转变现有的教学和

学习方式，同时希望与 IT行业和相关机构携手迎接大
数据的机遇和挑战。
“倡议”发布的同时，第一轮扶持大数据的六个美
国联邦部门和机构，包括美国国家科学基金会( NSF) 、
美国国家卫生研究院( NIH) 、美国能源部( DOE) 、美国
国防部( DOD) 、美国国防部高级研究计划局( DARPA)
和美国地质勘探局( USGS) ，承诺将提供两亿多美元来
推动大数据相关工具及技术的研发。
“倡议”还透露了联邦政府各部门正在进行的多
项大数据计划。在解决新一代网络以及云计算环境中
的信息安全问题方面设置了相关项目，包括 DARPA
的多尺度异常检测( ADAMS ) 、网络内部威胁( CIN-
DER) 、Insight、面向任务的弹性云、加密数据编程计算
( PROCEED) 和国家安全局的预警网络等。在大数据
人才培养和基础技术研究方面设置了相关项目，包括

NSF的 21 世纪科学与工程网络基础设施框架
( CIF21) 、CIF21 对 IGERT的跟踪、创意实验室、开放科
学网格( OSG ) 、推进大数据科学与工程的核心技术
( BIGDATA) 、数据引用、开放科学数据和软件保护
( DASPOS) 、数据挖掘挑战、计算探索、随机网络模型、
信息集成和信息学、计算与数据处理科学工程
( CDS＆E) 等。
“倡议”重要意义在于:
( 1) 数据主权继边防、海防、空防之后，将成为另

一个大国博弈的空间，占有和控制数据主权是维护美

国新信息时代霸主地位的重要措施。
( 2) 通过全球战略下的“新军事战略”和“反恐战
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略”，将军方纳入“倡议”，并为美国整合强化国家情报
信息网络体系和提高军事情报信息处理能力提供有效

的技术手段和工具。
( 3) 研发新的技术、方法、工具，提高国家安全等

领域利用大数据能力，增强国家安全力量，巩固美国信

息安全保障体系。
( 4) 将大数据技术从商业行为上升为国家意志，

推动大数据相关产业链发展，使大数据产业迎来快速

发展的机会，通过高科技寻求经济增长和复苏的新途

径。

5 结束语
大数据时代已经来临，各国将在这一新的领域展

开新一轮的竞争，我国应当与时俱进、及时转型，适应
大数据时代的到来。可以借鉴美国“倡议”的做法，抓
住大数据时代的关键点，从国家战略制定、人才培养、
基础技术研究、信息安全保障体系建设等方面展开相
应的工作。
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据传输的可靠性具有明显效果。

4 结束语
文中通过对 WSN节点性能的分析，构造出基本的

对等设备之间数据传输模型。在此基础上分别对传统
方式与网络编码情况下数据可靠性进行分析。通过分
析与仿真表明，采用网络编码可以提高数据传输的可

靠性。在高斯白噪声的信道中，信噪比越小，网络编码
的优势愈加明显。
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